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IT-Security made in Germany

Behorden Spiegel / Mai 2018

Die IT- und Produktsicherheit
in Deutschland ist als wich-
tiges Qualitatsmerkmal im inter-
nationalen Wettbewerb zu star-
ken. Dabei sind mit rechtlichen
Vorgaben Anreize fiir Unterneh-
men zu schaffen, beispielsweise
mit Zertifizierungen in gute und
sichere IT-Lésungen, insbeson-
dere beim Internet der Dinge, zu
investieren. Dazu gehoéren unter
anderem Mindestfristen, in de-
nen Anbieter verpflichtet sind,
zeitnah Sicherheitsupdates zur
Verfiigung zu stellen.
Hinsichtlich der Besonderheiten
und Risiken vernetzter IT-Syste-
me mussen bestehende Haftungs-
regelungen Uberpruft werden.
Insbesondere vertrauenswiirdi-
gere, robuste IT-Systeme, die die
Probleme “Softwaresicherheit”
und “Malwarebefall” adressie-
ren, sollten geférdert werden. IT-
Sicherheitslésungen sollten auf
starker Kryptografie basieren und
im Kern der IT-Systeme verankert
sein. Proaktive IT-Sicherheitslo-
sungen fur “Industrie 4.0” sollen
direkt umgesetzt werden und
Deutschland damit eine weltweite
Vorreiterrolle in IT-Sicherheit und
Vertrauenswurdigkeit in Bezug
auf die Leitindustrien tiberneh-
men. Proaktive Lésungen sind
ein innovativer Losungsansatz,
zu dem in Deutschland starke
nationale Kompetenz vorhanden

3 Wir haben uns das System

wihrend einer Online-
Prasentation sehr genau ange-
schaut und ich muss sagen:
Die Lésung hat mir von Anfang
an gut gefallen”, lobt Bernhard
Wiedemann, Leiter Sachgebiet
Informations- und Kommunika-
tionstechnik. “Der Ansatz, nur
Software, die als sicher eingestuft
wurde, ausfihren zu kénnen,
hat uns Uberzeugt.” Dann ging
es auch ganz schnell: Im April
2016 hatte das Landratsamt die
Losung bestellt, Mitte Mai lief
sie bereits.

Zudem hat das Landratsamt
weitgehende Anstrengungen zur
Steigerung der Sicherheit un-
ternommen. Dazu gehéren die
Einftihrung eines Informations-
sicherheitsmanagement-Systems
(ISMS) und SecuLution Applica-
tion Whitelisting als Endpoint-
Schutz. Daneben setzt man in
Landshut auf eine neue Spam-
Firewall als Mail-Filtersystem
und ein Firewall-Cluster. Warum
kein teurer Virenscanner? “Der
verliert zunehmend an Bedeu-
tung”, ist Wiedemann tiberzeugt,
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IT-Sicherheit “made in Germany”

Die Sichtbarkeit deutscher Spitzentechnologie mit staatlicher Unterstiitzung erhéhen

(BS/Dr. Holger Miihlbauer) IT-Sicherheit ist eine zentrale
turen. Die Bundesregierung muss die Schutzpflichten aus dem Grundrecht auf Vertraulichkeit und Integritdt informati h
als oberste Prioritat einer neuen IT-Sicherheitspolitik anerkennen.

fiir das
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MaBnahmen, die die IT-Sicherheit zugleich erheblich schwéchen, konsequent abzulehnen.

ist. Eine der zentralen Herausfor-
derungen von Industrie 4.0 wird
die Absicherung der vernetzten
Automatisierungssysteme gegen
Risiken aus dem unsicheren In-
ternet sein: IT-Security, Daten-
schutz und Safety mussen auf
hohem Qualitdtsniveau in deut-
schen Lésungen fiir Industrie 4.0
etabliert sein. Eine Kombination
aus der Industriemarke “Made
in Germany”, deutschem Daten-
schutz und “IT Security made in
Germany” (ITSMIG) kann zum
neuen Qualitdtszeichen werden
und somit den Industriestandort
und die Exportnation Deutsch-
land im internationalen Vergleich
starken. TeleTrusT sieht in In-
dustrie 4.0 groffe Chancen und
fordert daher schnelles Handeln:
* Besondere Berticksichtigung
von Security by Design, Privacy
by Design und Safety by Design
bei Planung und Entwicklung
von Industrie 4.0,
¢ Forderung einer politischen

Allianz zwischen deutscher
IT-Sicherheitswirtschaft und
deutschem Maschinenbau im
Rahmen der Digitalen Agenda
der Bundesregierung,

* Durchfiihrung von Mafinah-
men zur “Awareness”-Bildung
und Schaffung gesetzlicher
Rahmenbedingungen zur Um-
setzung von IT-Sicherheit in
“Industrie 4.0”,

« starkere Berticksichtigung von
IT-Sicherheit und Safety in der
Ausbildung von Ingenieuren

Dr. Holger Miihlbauer ist
Geschaftsfiihrer beim Tele-
. TrusT - Bundesverband IT-
Sicherheit e. V.

auch im Maschi-
nenbau.

Staatliche An-
reize sollten die
Beschaffung und
Abschreibung
von Investitionen
in Zukunftstech-
nologien férdern.
Verbindliche Si-
cherheitsmindest-
standards ftr Be-
schaffungen in der 6ffentlichen
Verwaltung bei Kritischen In-
frastrukturen sollten das Thema
IT-Sicherheit adressieren.

Die Sichtbarkeit deutscher Spit-
zentechnologie und deutscher
Unternehmen in Bezug auf IT-
Sicherheit sollte staatlich unter-
stuitzt werden.

Insbesondere IT-Sicherheitspro-
dukte “made in Germany” muis-
sen sich auch weiterhin durch
besondere Vertrauenswuirdigkeit
auszeichnen, um in Zukunft den
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ung und fiir

in digitale Infrastruk-

Y
zum Ausbau der IT-Sicherheit zu stirken und

Digitalisierungsprozess verlass-
lich umsetzen zu koénnen. Die
TeleTrusT-Initiative “IT Security
made in Germany” (ITSMIG) und
das darauf basierende Qualitats-
zeichen spiegeln diesen Vertrau-
enswurdigkeitsanspruch wider.

TeleTrusT hat seine Mitglieder
befragt, welche IT-sicherheits-
relevanten Themen die Bundes-
tagsparteien adressieren sollten.

Das Ergebnis kennzeichnet die

Problemlagen der IT-Sicherheit

in Deutschland:

1. Digitale Souverénitét: Die
Bundesrepublik Deutschland
darf ihre technologische Ho-
heit tiber kritische IT-Anwen-
dungen nicht verlieren.

2. Es bedarf eines tiberpar-
teilichen Konzeptes, wie
Deutschland Unternehmen
davor schuitzt, iber die IT
ausgespaht zu werden und
Innovationen zu verlieren.

3. Die Nutzung von IT-Sicher-
heitstechnologie “made in

Software gepriift und fiir sicher befunden

Landratsamt Landshut erhoht mit Application Whitelisting IT-Sicherheit

(BS/Ralf Buchholz*) Am 8. Februar 2016 ging plétzlich kaum noch etwas in der Stadtverwaltung von D

h - eine Sct hatte sich

aktiviert, die im Anhang einer E-Mail in das System gelangt war. Die Daten auf den Servern waren verschliisselt, eine Anzeige auf dem Bildschirm

forderte zur Zahlung eines Losegeldes auf. Das sollte dem L

SecuLution.

“weil er immer nur auf bekannte
Bedrohungen reagieren kann.
Nur der umgekehrte Ansatz von
SecuLution bietet wirklich einen
verldsslichen Schutz.”

Das Prinzip des Application
Whitelisting, ist einfach: Die
Losung lasst nur Software aus-
fiihren, die eindeutig tiber einen
elektronischen Fingerabdruck
auf der Whitelist authentifiziert
werden kann, alles Unbekannte
wird somit blockiert. “Mit Se-
cuLution kann ich also genau
steuern, welche Applikationen
ich in meinem Netzwerk zulassen
moéchte. Um die Ausfithrung von
unerwiinschter Software zu ver-
hindern, muss ich nichts mehr
tun. Das Problem ist durch das
Funktionsprinzip von SecuLution
automatisch gelést.”, so Wiede-

Landsh

mann. So simpel das Prinzip der
Loésung, so einfach sei sie auch
zu installieren, meint der Sach-
gebietsleiter: “Wir bekamen von
SecuLution eine komplett fertige
virtuelle Maschine geliefert. Die
haben wir in unser Virtualisie-
rungssystem implementiert und
fertig. Anhand der sehr verstiand-
lichen Dokumentation konnten
wir alles ganz einfach in Betrieb
nehmen.” Danach folgten die
Konfiguration und eine Schulung
durch den Anbieter.
Schlieflich ging es darum, dem
System beizubringen, welche An-
wendungen in Zukunft ausge-
fuhrt werden diirfen. Dazu wur-
de der SecuLution-Server einen
Monat lang in den Lernmodus
versetzt. Im Lernmodus werden
die Anwendungen tibernommen,

Security-Partner ,Mobile Sicherheit*

nicht p

die die Nutzer im Alltag aufrufen.
Nach vier Wochen konnte der
Lernmodus beendet werden und
SecuLution kannte nun auch alle
Anwendungen, die zur taglichen
Arbeit benétigt werden. “Der ge-
samte Prozess war ganz einfach
und von der Administration her
sehr unkompliziert”, lobt Wie-
demann.

Doch woher weifs man, dass die
Software die durch den Lern-
modus auf der Whitelist erfasst
ist, auch wirklich vertrauens-
wiirdig und sicher ist? Hier hilft
die TrustLevel-Datenbank, die
SecuLution seinen Kunden zur
Verfagung stellt. “Wir prifen
neue Software einfach gegen die
Online-Datenbank von SecuLu-
tion und kénnen so Schadlinge
identifizieren, die im Lernmodus

- dafiir sorgt das Application Whitelisting von

erfasst wurden”, beschreibt Wie-
demann das Prozedere. Diese
Aufgabe fallt ausschlieRlich Mit-
arbeitern seiner Abteilung zu, die
mit einem Fokus auf IT-Sicher-
heit geschult sind. “Nach diesem
Audit bilden die nun geprtiften
Programme die endgtiltige Whi-
telist auf dem SecuLution-Server
und die Software kann genutzt
werden”, so der IT-Manager.
Neben dem Zugang zur Trust-
Level-Datenbank hat das Land-
ratsamt Landshut ein ganzes
Servicepaket bei SecuLution ge-
bucht. Es enthalt den Support
und zuktinftige Updates der Soft-
ware. “Wir sind zwar mit Ausnah-
me der Einflthrungsphase noch
nicht haufig in die Verlegenheit
gekommen, auf den Support zu-
ruckgreifen zu mussen”, sagt

Germany” muss bei Staat,
KRITIS und volkswirtschaft-
lich wichtigen Produktions-
unternehmen Préferenz ha-
ben.

4. Der deutsche Mittelstand
ist bei der digitalen Trans-
formation zu Industrie 4.0
auf politische Untersttitzung
angewiesen.

5. Digitalisierung darf nicht au-
tomatisch den Verlust der Ho-
heit tiber vertrauliche Daten
bedeuten.

6. Datenschutz “made in Germa-
ny” muss ein Standortfaktor
sein.

7. Sichere elektronische Iden-
titdten sind das Fundament
der Digitalisierung.

8. Der Einsatz von elektroni-
schen Signaturen muss ge-
fordert werden.

9. Anwender miissen im digi-

talen Umfeld zum Einsatz

von Kryptografie motiviert
werden.

“Bundestrojaner” sind abzu-

lehnen.

Die Bundesregierung muss

zu einem aktiven, orches-

trierenden Part in der Cyber-

Sicherheit werden.

Die Konsolidierung der IT des

Bundes muss ein wichtiger

Schritt in der aktuellen und

kommenden Legislaturperi-

ode sein.

10.

11.

12.

Wiedemann, “falls es aber doch
notig war, haben wir immer sehr
zeitnah Hilfe bekommen. Insbe-
sondere Konfigurationen des Se-
cuLution-Agents, die in unserer
Umgebung erforderlich waren,
wurden sehr schnell vom Support
erklart und in Zusammenarbeit
mit unserem Team umgesetzt.
Unserer Erfahrung nach ist auf
den Support von SecuLution zu
100 Prozent Verlass.”

Heute sieht sich das Landrats-
amt Landshut in Bezug auf die
IT-Sicherheit recht gut fur die
Zukunft aufgestellt. Eine Liicke,
die der Sachgebietsleiter Infor-
mations- und Kommunikations-
technik noch gerne schlieffen
mochte, ist eine Portkontrolle,
um den Zugriff von USB-Mas-
senspeichern zu verhindern.
“Da werden wir uns in nachster
Zeit sicher einmal das SecuLu-
tion- Modul fir das Whitelisting
und die Verschlisselung von
USB-Geraten anschauen”, sagt
Bernhard Wiedemann.

*Ralf Buchholz ist freier Jour-
nalist.
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