Ransomware,
Trojaner,
Viren.

Die erste Antivirus-L6sung mit Garantie!
Dank Application Whitelisting leistet seculution
als Antivirus-Losung bereits seit 2001 das, was
Virenscanner heute prinzipbedingt nicht mehr
leisten kdnnen.

seculution

application whitelisting




Application Whitelisting als Antivirus-Losung

Antivirus neu definiert.

Application Whitelisting als primére Antivirus-Losung fur
Firmennetzwerke und kritische Infrastrukturen.

Mit seculution 2.0 erhalten Sie ein etabliertes, seit 2001 konsequent weiterent-
wickeltes Produkt zur Absicherung von Windows-Systemen. Verhindern Sie
unerwinschte Anderungen am Softwarestand und sorgen Sie fur die andau-
ernde Einhaltung gesetzlicher Vorschriften, wie der BSI Kritisverordnung, bei
der Absicherung sogenannter kritischer Infrastrukturen.

Antiviruslésungen, die auf dem Prinzip Application Whitelisting basieren, errei-
chen regelmafig mit grof3em Abstand zu den Wettbewerbern nahezu perfek-
ten Schutz gegen sémtliche Bedrohungen, einschlieflich Zero-Day Angriffen,
die von Virenscannern nicht erkannt werden. So z.B. in einem unabhdngigen
Test von NSS Labs im Jahr 2017.

Regierungsorganisationen wie das BSI, NIST und
ACSA empfehlen bereits seit 2015 Whitelisting als
primare Schutzmafinahme vor Cyberbedrohungen.

Die Antivirus-Lésung von seculution kombiniert Application Whitelisting und
Integritétssicherung von Endpoints, sowie Manipulationsschutz von Soft-
ware in einem einzigen Agent. Die seculution Lésung bendtigt dafir keinerlei
verhaltensbasierte Analysen oder sogenannte Next-Generation Machine
Learning Ansdtze. Alles, was nicht auf der Whitelist als bekannt verzeichnet
ist, kann nicht ausgefuhrt werden. Einfacher und effektiver bietet das keine
andere Losung.

Security Verantwortliche kdnnen innerhalb von Minuten sémtliche
Windows-Systeme gegen alle unerwinschten Anderungen und Bedrohungen
absichern. So ermdéglicht seculution Ihnen nicht nur Compliance-Prozesse zu

vereinfachen, sondern auch den bestmoglichen Schutz fur die Endpoints im
Unternehmen zu gewdhrleisten.

seculution 2.0

Eine unschlagbare Kombination: seculution Server und seculution Cloud

_|_

Vorteile

e Einziger Antivirus Schutz welt-
weit mit Garantie!
-> Mehr auf Seite 4

* stoppt jegliche Form von Atta-
cken, wie Ransomware, Wirmer
oder noch voéllig unbekannte An-
griffsformen

* verhindert unerwinschte Verdn-
derungen jeglicher Windows-Sys-
teme

* Systeme, die nur selten gepatcht
werden kdénnen, sind trotzdem
zuverlassig abgesichert

* umfassender Endpoint Schutz,
sicherer als jeder Virenscanner

Use Cases

* Endpoints - alle windowsbasier-
ten Systeme, die zur téglichen
Arbeit genutzt werden

* Sensible Endpoints - Laptops mit
Innovationsinformationen, Desk-
top PCs mit Internetanbindung

* PCs mit fester Funktion - POS-
Terminals, Geldautomaten, Pro-
duktionssteuerungs-Systeme,
Medizinische Gerdate

* End-of-Life-Systeme - nicht
mehr unterstitzte Versionen dlte-
rer Windows-Betriebssysteme

* Server - Mail- und Applika-
tions-Server, Handelsplattformen,
Domaincontroller

Das ist neu:

* VVollautomatisches Lernen ver-
trauenswirdiger Anwendungen
aus der Cloud

e Reduziert Administrationsauf-
wand auf ein Minimum

e Laufend aktualisierte Reputati-
onsinformationen, sténdig ver-
fogbar



Schlusselfunktionen

Die seculution Antivirus-L&sung stellt sicher, dass auf
lhren Endpoints keine unbekannte oder schadliche
Software mehr ausgefUhrt werden kann. Garantiert!

Dieser ,Default Deny“-Ansatz reduziert sowohl die Angriffsfldche und Aus-
fallzeit der geschUtzten Systeme, als auch die bendtigte Performance zur
Absicherung drastisch. Durch die Anbindung an die seculution Cloud wird
zudem sichergestellt, dass Hashes unbekannter aber vertrauenswirdiger
Software automatisch auf Ihre Whitelist gelangen. Eine aufwdandige Verwal-
tung entfallt.

Wie vertrauenswUrdig ein Hash ist, wird mit sogenannten TrustLeveln be-
wertet. Die TrustLevel-Datenbank in der seculution Cloud wird ausschlief3-
lich von Mitarbeitern der seculution GmbH gepflegt und liefert zu mehr als
99% der Anfragen einen guten TrustlLevel.

Der moderne Schutz vor Schadsoftware

Im Gegensatz zu Virenscannern, die im Kern nach dem Prinzip Blacklis-
ting arbeiten und daher nur vor bereits bekanntem Schadcode schitzen
konnen, ermoglicht Whitelisting grundsatzlich vor allem Unbekannten zu
schitzen. Infizierte Systeme, auf denen aktuelle Virenscanner Schutz ver-
sprochen haben beweisen wie unsicher Blacklisting ist.

Darum empfehlen Regierungsorganisationen weltweit - spatestens seit
der weltweiten Locky Schadsoftware Welle 2015 - Application Whitelisting
als primd@ren Anitvirus Schutz. Das Funktionsprinzip ermoglicht IT-Security
Verantwortlichen ad@quat und effektiv auf die Bedrohungslage von heute
ZU reagieren.

Gleichzeitig bietet seculution einen Uberlegenen Komfort in der Nutzung.
Sie kdnnen so sicher sein wie nie, dass seculution jeden Angreifer aussperrt
und nur das erlaubt, was Sie auf der Whitelist definiert haben und das ohne
die tagliche Arbeit zu behindern.

Das garantieren wir! > Details auf der Rickseite.

Uber seculution

Application Whitelisting als Antivirus-Losung

Das BSI empfiehlt

im IT Grundschutz
Kompendium 2018: ,Es
sollte Uber Application
Whitelisting sichergestellt
werden, dass nur erlaubte
Programme und Skripte
ausgefihrt werden.”

Bundesamt
fir Sicherheit in der
Informationstechnik

Das australische

Cyber Security Center
fuhrt Whitelisting als
wichtigste der ,Essential
Eight*-Maf3nahmen

zur Absicherung von
Systemen an.

ACSC

ALETRAL AN CYRER SSCLISITY CENTRE

Die seculution GmbH wurde 2001
von GeschaftsfUhrer Torsten Va-
lentin gegrindet. Der deutsche
Softwarehersteller entwickelt und
vertreibt die patentierte Antivirus
Software ,seculution” seitdem welt-
weit und ist fUhrend bei der Absi-
cherung von Unternehmen durch
Application Whitelisting.

So kann seculution sogar gegen
noch unbekannte Angriffe schitzen,
egal ob Ransomware, Viren oder
Spionageangriffe. Sie kbnnen den
seculution Server on-premise oder
webbasiert nutzen.

Uberzeugen Sie sich selbst und
testen Sie seculution 60 Tage lang!

LIVE DEMO

Kontaktieren Sie uns noch heute fur
lhre persdnliche Live Demo.

demo@seculution.com
02922 958 9210




Die seculution Garantie:

Schutz versagt? »> Geld zurick!
Nicht zufrieden? - Geld zurick!

Erfahren Sie mehr unter www.seculution.de/garantie

Sind Sie neugierig?
Kontaktieren Sie uns noch
heute fUr lhre persdnliche
Live Demo.

Jlch war besorgt, dass die Erstellung und

Pflege einer Whitelist der vertrauenswUrdigen
Anwendungen und Gerdte viel, viel Arbeit ware.
Aber das war Uberhaupt kein Problem.

Alles war in wenigen Arbeitsstunden erledigt”

Andreas Hoéltke
DV-Koordination, Stadt Petershagen

demo@seculution.com
02922 958 9210

lhre Vorteile

+++
100% eindeutig

Ist eine Software nicht auf der Whitelist, stellt seculution
technisch sicher, dass sie nicht ausgeftUhrt werden kann.

+++
Sorgenfrei

Wenn eine neue Schadsoftware weltweit Netzwerke
befdallt, kdbnnen Sie mit seculution gelassen bleiben.

seculution

application whitelisting

+++
Mehr Performance

Keine ressourcenfressenden Echtzeitscans oder heuris-
tische Analysen nétig.

+++
Erfolgreich seit 2001

Unsere Expertise ist Ihr Vorteil. Unsere Kunden vertrau-
en weltweit auf unser Produkt Made in Germany.

seculution GmbH
Alter Hellweg 6b
59457 Werl
Deutschland

+49 (0)2922 9589-210
info@seculution.com
www.seculution.de
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Cybersecurity Awards
Awards 2017 Winner
2018 Best Security Provider — Germany
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