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Security Suite SecuSurf

ecuSurf

'S, WAS NICHT ERLAUBT IST!

SecuSurf stellt sicher, dass ausschlieBlich Programme und Gerate ver-
wendet werden kénnen, die als erwiinscht eingestuft wurden:

e Schutz vor jeglicher unerwinschter Software und Geraten

Spiele, Tauschborsensoftware, Viren, Wiirmer, Trojaner und jegliche andere Schadenssoftware werden automatisch unterbunden. Die Benutzer kénnen nur

noch die Gerate (USB-Gerdte, Floppy, CD-ROM) verwenden,

die ihnen erlaubt wurden.

e Proaktiv: 0 Sekunden Reaktionszeit

Durch die Positivliste, in der die erwlinschten Programme erfasst sind, werden alle anderen Programme als unerwiinschte Programme angesehen und kénnen

daher nicht ausgefiihrt werden.

e Keine Updates der Definitions

Die Positivliste kann bei Updates oder zusétzlicher Software

files notwendig

einfach erweitert werden.

e Einsparung von Administrationskosten

Der Betrieb von SecuSurf erfordert praktisch keinen Aufwand, bietet aber ein groBes Einsparungspotential.

e Erhéhung der Produktivitat der Mitarbeiter

Durch Beschrankung auf die betrieblich notwendigen Programme.

e Feingliedrige Rechtevergabe:

Wer darf was?

Die Vergabe von Berechtigungen fiir den Start von Programmen oder der Verwendung von Geraten auf Basis des Active Directories ist mdglich.

e Spart Geld: sehr schnelles ROI

Beispiel: Ein Unternehmen mit 200 PC Arbeitsplatzen erreicht bei konservativ angesetzten Annahmen einen ROI von nur 8 Monaten, bei als realistisch ange-
setzten Annahmen ein ROI von nur 4 Monten. Bei Einbeziehung von Worst-Case Szenarien wie Datenverlust, Totalausfall ist das ROI noch eher erreicht.

e

SecuSurf-Admin-Wizard

Datei  Bearbeiten

Ansicht  Extra  Uber

LRI~ = == W R s SRR

Fiegeln nach Programm | Fiegeln nach Fiegslart | Fegeln nach Giitigksitsbersich | Lags | Server Konfiguration | RCM |

r— Regeln nach Programm

Regeln fir folgende D atei
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cel.exe - 43

charmap.ex
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cmd.exe - 2
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o2 exe - 721831e6bb!
c_astietch.exe - 114
cale. exe - Socf29098
coanalyze. exe - d374
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Dateiname:  calc.exe
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Zentrale Datenbank

Sicherheit auf Basis einer
Datenbank der erlaubten
Anwendungen und Geréte

Abwehr unerwiinschter Pro-
gramme (z.B. Viren, Trojaner,
Spiele, unsichere oder fehler-
hafte Programme) und Gerate
(z.B USB-Massenspeicher)

automatische Alarmierung
bei jeglicher als fehlerhaft
bekannten Software

Schutz vor allen unbekannten
Programmen

keine Updates von Definitions-
files notwendig

Automatische Versionskont-
rolle aller Anwendungen durch
Prifsummen

Einfache Administration

einfache zentrale Administrati-
on durch den SecuSurf-Admin-
Wizard

Definition von Regeln durch
wenige Mausklicks

Hinzufligen von Regeln per
Script automatisierbar

Regelverletzungen aus den
Logfiles kénnen mit einem
Mausklick in eine Regel umge-
wandelt werden

Lern-Modus erlaubt vollau-
tomatische Konfiguration in
Minuten

Snapshot Funktion erstellt
Regeln aus Programmen

Losung fir mobile Benutzer
und Netzwerk- oder Server-
ausfalle durch lokales Caching
der Regeln

Technische Spezifikationen

Maximale Sicherheit

ideale Erganzung zu jeglichen
Security-Setups

geringer Konfigurations- und
Administrationsaufwand

gréBtmaogliche Sicherheit auch
gegen modernste Angriffsfor-
men

Ausfiihrliche Logs

Export der Logs nach Windows

Eventlog oder Unix Syslog
maoglich

Log Eintrége mit detaillierten
Informationen Uber jegliche
Programmstarts:

Zeit, Host, User, Programm,
Pfad, angewandte Regel,
Loglevel

Active Directory Integration

volle Integration in Windows
Active Directory

Regeln kdnnen auf IPs oder
folgenden Active Directory
Objekten basieren:

- Computer

- User

- Gruppen (auch verschach-
telt)

zentrale Verwaltung der
Clients (Installation, Update,
Deinstallation, Information)
per Remote Client Manage-
ment

Device Check

Wechseldatentrager wie Flop-

py oder CD-ROMs und jegliche

Art von USB Geraten kénnen
individuell pro Rechner, Grup-
pe oder Benutzer erlaubt oder
verboten werden.

ARP

Watch
Uberwachung und Inventari-
sierung aller Netzwerkgeréte,
Alarmierung bei Entdecken
unbekannter oder nicht gesi-
cherter Gerate im LAN

Hohe Kompatiblitat

Client auf Windows Betriebs-
systemen ab Windows NT4
einsetzbar

Server Appliance

Full

einfache Installation, Konfigu-
ration und Administration

Auslieferung vorkonfiguriert

unabhéangig von der IT-Umge-
bung (OS, Browser, Firewall)

héchstmaoglicher Anspruch an
Sicherheit

hohe Performance
diskless, ausfallsicher
vollautomatische Redundanz

und Lastverteilung beim Ein-
satz mehrerer Server

Service

24 Stunden Hardware Aus-
tausch Service (Mo.-Fr.)

36 Monate Update und Upgra-
de Service

Alle Angaben beziehen sich auf das Produkt ,SecuSurf Enterprise Ed.". Andere Produktvarianten kénnen vom Leistungsumfang abweichen.
Alle Unternehmens- und Produktnamen sind Markennamen oder eingetragene Warenzeichen des jeweiligen Herstellers.
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Technische Anderungen jederzeit moglich

SeculLution GmbH

Alter Hellweg 6b
59457 Werl | |

Ihr SecuLution Business Solutions Partner:

Tel.: +49 (2922) 95892-10
Fax: +49 (2922) 95892-19
E-Mail: info@4ss.de
http://www.4ss.de

L |



